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Willkommen bei der Einrichtung zur verschliisselten Kommunikation!
Diese Anleitung flihrt Sie Schritt fiir Schritt durch den Einrichtungsprozess.
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Schritt 1.1: Browser-Erweiterung herunterladen

Verschliisselte Kommunikation e

Drei Schritte zur verschliisselten Kommunikation:

e Passwort fir verschlusselte Kommunikation erstellen.

2. Passwort 3. Sicherung

Browser-Erweiterung des Sicherheits-Anbieters
"Mailvelope” herunterladen. Mehr Informationen

o Empfohlen: Sicherung einrichten.

Abbrechen Browser-Erweiterung herunterladen |

Zunéchst bendtigen Sie die Browser-
Erweiterung von Mailvelope. Mailvelope
ist ein Programm, das in lhrem Browser
installiert wird und lokal und nur auf
diesem Rechner die Ver- und
Entschliisselung lhrer E-Mails
tibernimmt.

Mailvelope ist deutscher Sicherheits-
partner von GMX und hat sich auf
sichere Verschliisselung von E-Mail-
Inhalten spezialisiert.

Klicken Sie nun auf Browser-
Erweiterung herunterladen.

Schritt 1.2: Browser-Erweiterung herunterladen (Chrome)

nentation FAQ Blog
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Zu Chrame hinzufligen

Mailvelope
Jokdekoo (227)
87.296 Nutzer

Details ansehen

Berechtigungen:

« Alle Ihre Daten auf von Thnen besuchten
Websites lesen und dndern

Hinzufugen Abbrechen

In Kooperation mit

Verschliisselung einrichten

Um bei WEB .DE verschliisselt kommunizieren zu kénnen, missen Sie die Browser-Erweiterung
von Mailvelope herunterladen. Browser-Erweiterungen werden direkt im Browser installiert und
erganzen ihn um bestimmte Funktionen. Nachfolgend finden Sie Hinweise zur Installation und
Sicherheitsinformationen zu Mailvelope.

1. Laden Sie die Browser-Erweiterung hier herunter

Herunterladen

GMX
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Wenn Sie den Browser Google Chrome
nutzen, werden Sie auf die Webseite
von Mailvelope weitergeleitet. Klicken
Sie hier zuerst auf Herunterladen und
anschlieBend auf Hinzufiigen, um die
Installation von Mailvelope zu beginnen.
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Bitte denken Sie an die Umwelt,
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Schritt 1.2:Browser-Erweiterung herunterladen (Firefox)

Firefox hat diese Website (www.mailvelope.com)
daran gehindert, Sie zu fragen, cb Software auf Threm
Computer installiert werden sell.

| Erlauben v|

[

Software-Installation
-

— e A - —

Sie sollten Add-ons nur von Quellen installieren, denen Sie
vertrauen.

Baswillige Software kann Dateien auf Threm Computer beschadigen oder Thre
Privatsphare verletzen,

Sie haben folgendes Add-on zur Installation ausgewahlt:

=

Mailvelope
http;:/f’dnwnlnad.ma\\velﬂpa{nm.freleasesﬂat&ffma\lvelﬂpaﬁrefﬂx.xpi

Jetzt installieren ] l Abbrechen

Schritt 2.1: Passwort erstellen

Verschliisselte Kommunikation

1. Einrichten 3. Sicherung

&

Passwort vergeben zum Schutz Threr
verschliisselten Kommunikation:

Schliisselpasswort | hﬂr‘dester‘s 4 Zeichen

Wiederholen

Abbrechen | Weiter |
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Wenn Sie den Browser Mozilla
Firefox benutzen, offnet sich ein
Fenster in Ihrem Browser. Klicken
Sie auf Erlauben, um die Browser-
Erweiterung herunterzuladen.
Klicken Sie anschlieBend auf Jetzt
installieren, um die Installation von
Mailvelope zu starten

Vergeben Sie nun ein Schliissel-
Passwort fiir die verschliisselte
Kommunikation. Dies unterscheidet
sich von Ihrem Postfach-Passwort
und sollte nur Ihnen bekannt sein.
Bestatigen Sie mit Weiter.
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Schritt 2.2: Passwort erstellen

Verschliisselte Kommunikation )
1. Einrichten 3. Sicherung
+ 0@

Die verschliisselte Kommunikation
wird eingerichtet

Bitte haben Sie einen Moment Geduld ... L\\)

Abbrechen

Schritt 3.1: Sicherung einrichten

Verschliisselte Kommunikation a
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1. Einrichten 2. Passwort

Empfehlung: Sicherung einrichten

Die Sicherung ist notwendig um Ihre verschlisselte
Kommunikation:

« Bei Verlust wiederherzustellen.

« Auf andere Gerdte zu (bertragen.

Sicherung einrichten

Informationen zur Sicherung
Hinweis:

GMxX hat keinen Zugriff auf Ihre verschlisselte Kommunikation.

AbschlieBen ohne Sicherung

Die verschliisselte Kommunikation wird
nun eingerichtet. Dieser Schritt kann
unter Umstanden einige wenige Minuten
in Anspruch nehmen.

Die Sicherung wird benétigt, um lhr
Passwort wiederherzustellen, wenn Sie
es einmal vergessen haben sollten.
AuBerdem konnen Sie damit auch die
verschliisselte Kommunikation auf
andere Geréte (ibertragen.

Klicken Sie dafiir auf Sicherung
einrichten.

Sollten Sie keine Sicherung wiinschen,
klicken Sie auf AbschlieBen ohne
Sicherung. (nicht empfohlen)
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Schritt 3.2: Sicherung einrichten

5 lhre Sicherung wird nun eingerichtet.
Verschliisselte Kommunikation Dafiir wird ein Wiederherstellungsbeleg mit
1. Einrichten 2 passwor einem personlichen Code erzeugt.

[ L

Sicherung wird eingerichtet!

Ein Dokument mit inrem Wiederherstellungscode wird
vorbereitet .

Informationen zur Sicherung
Hinweis:

GMX hat keinen Zuariff auf Ihre verschliisselte Kommunikation.

AbschlieBen ohne Sicherung

Schritt 3.3: Sicherung einrichten

Ihnen wird nun der Wiederherstellungsbeleg
angezeigt, mit dem Sie Ihr Passwort
_ zuriicksetzen oder die verschliisselte
GMX  Wiederherstellungsbeleg zur Kommunikation auf anderen Geréten
verschliisselten Kommunikation o .
(U3) Bitte drucken Sie diesen Beleg aus und verwahren Sie ihn sicher! eln rlchten kon nen.

6 Achtung vertraulich! 6

Verwahren Sie diesen Beleg sicher bei Ihren Unterlagen!

Wiederherstellungscode (U3) Erstellungsdatum: 10.02.2015
Bitte drucken Sie den Wiederherstellungs-
0) beleg aus und verwahren Sie diesen sicher

nicht mehr 2.B. (U4)

bei Ihren wichtigen Dokumenten!

waiterng gibt

aus sanstigen Griinden

priifen Sie bitte die Einstellungen in Threm Postfach unter: (U4)
Posteingang » Enstellungen » Verschiisssite Kommunikation

Nutzung weiterer Geréite fir die verschliisselte Kommunikation (U3)

Geben Sie den Wiederherstellungscode Scannen Sie den E H E

2ur Einrichtung auf anderen QR- Code mit threm

Computer in den Einstellungen unter: mobilen Gerst. ! =0 #’ﬂ
E [] .

Posteingang » Einstelungen » Sicherheit Verschiusselung ein

6 Achtung vertraulich! 6

Verwahren Sie diesen Beleg sicher bei Ihren Unterlagen!

GMX
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Geschafft!

Verschliisselte Kommunikation ist eingerichtet

Sie haben die verschliisselte Kommunikation erfolgreich eingerichtet. Nun konnen Sie auch Ihre
Kontakte dazu einladen oder direkt eine verschliisselte E-Mail senden.

Mehr Informationen
Wenn Sie wissen mdchten, wie Sie eine neue verschliisselte E-Mail schreiben oder
andere Kontakte zur verschliisselten Kommunikation einladen, finden Sie hier alles Wichtige zur ver-

schliisselten Kommunikation:

gmx.net/sicherheit
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