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Willkommen bei der Einrichtung der Zwei-Faktor-Authentifizierung!
Diese Anleitung führt Sie Schritt für Schritt durch den Einrichtungsprozess.

Schritt-für-Schritt-Anleitung

Loggen Sie sich in Ihr GMX Postfach ein und wählen Sie den Bereich „Mein Account“ aus. 
Starten Sie den Einrichtungsassistenten unter dem Menüpunkt „Sicherheit“: Mit Klick auf den Link 

„Zwei-Faktor-Authentifizierung aktivieren“ kann es losgehen!

Zwei-Faktor-Authentifizierung aktivieren

https://account.gmx.net/ciss/login
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•	 Lesen Sie sich zunächst alle 
relevanten Vorinformationen 
sorgfältig durch.

•	 Klicken Sie anschließend auf den 
Button „Jetzt Einrichtung starten“.

Schritt 1.1: Einrichtung starten

•	 Geben Sie aus Sicherheitsgründen 
zuerst noch einmal Ihr E-Mail-
Passwort ein.

•	 Klicken Sie danach auf „Jetzt 
starten“.

Schritt 1.2: Passwort eingeben
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•	 Geben Sie den Bestätigungscode aus 
der SMS in das Formularfeld ein, um Ihre 
Mobilfunknummer zu verifizieren.

•	 Gehen Sie auf „Weiter“, um zum nächsten 
Schritt zu gelangen.

Schritt 2.2: Mobilfunknummer bestätigen

•	 Geben Sie Ihre Mobilfunknummer an oder 
überprüfen Sie Ihre bereits hinterlegte 
Handynummer.

•	 Klicken Sie auf den Button „SMS 
anfordern“, um per SMS einen 
Bestätigungscode an Ihre angegebene 
Mobilfunknummer zu erhalten.

Hinweis: Für den Fall, dass Sie einmal nicht auf 
Ihr Postfach zugreifen können, benötigen Sie 
zur Passwort-Wiederherstellung eine verifizierte 
Mobilfunknummer.

Schritt 2.1: Mobilfunknummer hinterlegen
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Schritt 4.1: Geheimschlüssel anfordern

•	 Lesen Sie sich die Informationen zum 
Geheimschlüssel aufmerksam durch.

•	 Mit Klick auf den Button „Geheimschlüssel 
sichern“ gelangen Sie zur Anzeige des 
Dokuments.

Hinweis: Der Geheimschlüssel ermöglicht 
Ihnen, im Notfall – wenn Sie beispielsweise Ihr 
Passwort vergessen oder keinen Zugriff mehr 
auf die Authentifizierungs-App haben – wieder 
Zugriff auf Ihr Postfach zu erhalten. 

•	 Installieren Sie auf Ihrem Smartphone eine 
Authentifizierungs-App (OTP-App) oder 
nutzen Sie eine bereits installierte App. 

•	 Öffnen Sie die Authentifizierungs-App: 
Scannen Sie den abgebildeten QR-Code 
oder kopieren Sie den Code und fügen Sie 
ihn manuell in der App ein.

•	 Geben Sie den in der OTP-App angezeigten 
6-stelligen Sicherheitscode in das 
Formularfeld unten ein.

•	 Klicken Sie auf „Weiter“.

Schritt 3: Authentifizierungs-App einrichten
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•	 Überprüfen Sie Ihre persönlichen Daten und 
nehmen Sie gegebenenfalls Änderungen vor.

•	 Gehen Sie auf „Weiter“, um zum nächsten 
Schritt zu gelangen.

Hinweis: Die Aktualität Ihrer Adressdaten ist 
wichtig, damit Sie im Notfall Kontakt zum 
Kundenservice aufnehmen und Ihre Identität 
bestätigen können.

Schritt 5.1: Angaben überprüfen

•	 Lesen Sie sich das Dokument sorgfältig 
durch.

•	 Klicken Sie anschließend oben rechts auf 
„Seite drucken“.

•	 Drucken Sie das Dokument mit dem 
Geheimschlüssel aus und bewahren Sie es 
sicher in Ihren Unterlagen auf.

Schritt 4.2: Geheimschlüssel sichern
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•	 Sofern Sie ein externes E-Mail-
Programm nutzen, benötigen Sie ein 
Anwendungsspezifisches Passwort:  
Wenn Sie dieses erstellen möchten, klicken 
Sie auf den Link „Anwendungsspezifisches 
Passwort erstellen“.

•	 Wenn Sie kein externes E-Mail-Programm 
nutzen, können Sie zu Schritt 7 gehen. 

Hinweis: Wenn Sie ein externes E-Mail-
Programm wie zum Beispiel Outlook oder 
Thunderbird verwenden und Ihre E-Mails 
über POP3/ IMAP abrufen, müssen Sie dort 
einmalig ein Anwendungsspezifisches Passwort 
hinterlegen.

Schritt 5.3: Zwei-Faktor-Authentifizierung ist aktiviert   

•	 Lesen Sie sich zum Abschluss noch einmal 
die angezeigten Informationen durch.

•	 Klicken Sie danach auf den Button „Jetzt 
aktivieren“.

Schritt 5.2: Zwei-Faktor-Authentifizierung aktivieren
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•	 Kopieren Sie das angezeigte 
Anwendungsspezifische Passwort.

•	 Hinterlegen Sie es einmalig in Ihrem 
externen E-Mail-Programm.

Hinweis: Aus Sicherheitsgründen wird 
das Anwendungsspezifische Passwort an 
dieser Stelle nur einmal angezeigt. Um Ihre 
Anwendungsspezifischen Passwörter zu 
verwalten, klicken Sie auf den Button „Zur 
Übersicht“.

Schritt 6.2: Anwendungsspezifisches Passwort hinterlegen (optional)

•	 Geben Sie dem Anwendungsspezifischem 
Passwort einen selbstgewählten Namen, um 
dieses dem jeweiligen E-Mail-Programm 
später besser zuordnen zu können.

•	 Klicken Sie auf „Weiter“.

Schritt 6.1: Anwendungsspezifisches Passwort erstellen (optional)
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•	 Aus Sicherheitsgründen werden Sie nach 
der Aktivierung zunächst aus Ihrer App 
ausgeloggt.

•	 Geben Sie danach erst noch einmal Ihre 
E-Mail-Adresse und Ihr Passwort ein und 
tippen Sie auf „Login“.

•	 Hinterlegen Sie anschließend einmalig den 
mit Ihrer Authentifizierungs-App generierten 
6-stelligen Sicherheitscode.

•	 Tippen Sie auf „Weiter“ und nutzen Sie Ihre 
App wie gewohnt.

Schritt 7.2: Login in der GMX Mail App

•	 Geben Sie beim nächsten Login wie 
gewohnt zuerst Ihre E-Mail-Adresse und Ihr 
Passwort ein und klicken Sie auf „Login“.

•	 Geben Sie dann den mit Ihrer 
Authentifizierungs-App generierten 
6-stelligen Sicherheitscode ein.

•	 Mit Klick auf „Weiter“ loggen Sie sich ein 
und nutzen Ihr Postfach wie gewohnt.

Hinweis: Zusätzlich zu Ihrem Passwort benötigen 
Sie am PC für jeden Login den aus Ihrer OTP-
App generierten 6-stelligen Sicherheitscode.

Schritt 7.1: Login am PC
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Mehr Informationen

Die Einstellungen zur Zwei-Faktor-Authentifizierung können Sie jederzeit unter dem Menüpunkt 
„Sicherheit“ im Bereich „Mein Account“ in Ihrem GMX Postfach verwalten.

Fertig!

Sie haben weitere Fragen zur Zwei-Faktor-Authentifizierung bei GMX? Alle 
Informationen finden Sie übersichtlich zusammengefasst unter 

https://www.gmx.net/mail/sicherheit/zwei-faktor-authentifizierung/
oder in der GMX Hilfe.

https://account.gmx.net/ciss/login
https://www.gmx.net/mail/sicherheit/zwei-faktor-authentifizierung/
https://hilfe.gmx.net/sicherheit/2fa/index.html

