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Schritt-fiir-Schritt-Anleitung

Willkommen bei der Einrichtung der Zwei-Faktor-Authentifizierung!
Diese Anleitung flihrt Sie Schritt fiir Schritt durch den Einrichtungsprozess.

Zwei-Faktor-Authentifizierung aktivieren

GMX Mein Account & =

.........

mit netlID angeme

tuell gibt es keine angemeldete Sitzungen

MailCheck

Zwei-Faktor-Authentifizierung

Zwei-Faktor-Authentifizierung deaktiviert

Zwei-Faktor-Authentifizierung aktivieren

Loggen Sie sich in Inr GMX Postfach ein und wéhlen Sie den Bereich ,Mein Account” aus.
Starten Sie den Einrichtungsassistenten unter dem Meniipunkt , Sicherheit“: Mit Klick auf den Link
~Zwei-Faktor-Authentifizierung aktivieren“ kann es losgehen!

G©MX . a6 - | Bitte denken Sie an die Umwelt,
161 Miall & Wedia Gmord ‘ bevor Sie dieses PDF ausdrucken.



https://account.gmx.net/ciss/login

GMX /wei-Faktor-Authentifizierung

Schritt 1.1: Einrichtung starten

e Lesen Sie sich zunachst alle
relevanten Vorinformationen

Schutzen Sie Inr Postfach durch eine Zwei-Faktor-Authentifizierung. Nach erfolgreicher I

Einrichtung dieser Sicherheitsfunktion wird beim Login nicht nur Ihr Passwort, sondern Sorgfaltlg durch

ein zusatzlicher Bestatigungscode abgefragt, den Sie per Smartphone fur jeden Login .

neu erstellen.

Zwei-Faktor-Authentifizierung einrichten

v :E:Stvt!s:eui::;::tl:l\; den Besitz Thres Passworts kommen sollten, ° KIleen Sle anSChIIeBend an den
kénnen diese nicht auf Thr Postfach zugreifen. Thre Daten bleiben geschitzt Button ”Jetzt Einrichtung Starten “ .

— Zusdtzlicher Aufwand
Denken Sie daran: Fur jeden Login wird das Smartphone benotigt. Ohne die
Authentifizierungs-App ist kein Zugriff auf Ihren Account maglich.

Fur die Einrichtung benétigen Sie:

Q Eine Authentifizierungs-App (OTP-App) auf Ihrem Smartphone v
o Die aktuellste Version der GMX App v
@ 1hr GMX Passwort zum Postfach

Q Thre Mobilfunknummer fiir den Fall der Passwort-Wiederherstellung

@ 1hre korrekten Adressdaten als Notfalloption fir den Postfachzugang v

Jetzt Einrichtung starten

Schritt 1.2: Passwort eingeben

e Geben Sie aus Sicherheitsgriinden
zuerst noch einmal lhr E-Mail-

Bitte geben Sie Ihr Passwort fur Ihre E-Mail-Adresse katharinabroemel@gmx.de ein, .

um die Zwei-Faktor-Authentifizierung einzurichten. PaSSWOr‘t eln.

Passwort eingeben:

Passwort eingeben

e Klicken Sie danach auf , Jetzt
starten”.

Passwort vergessen?

Zuruck Jetzt starten

GMX
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Bitte denken Sie an die Umwelt,
A bevor Sie dieses PDF ausdrucken.
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Schritt 2.1: Mobilfunknummer hinterlegen

Mobilfunknummer App einrichten Geheimschlussel Angaben prufen

verifizieren sichern & Aktivierung
abschlieBen

Mobilfunknummer verifizieren

Fur den Fall, dass Sie einmal nicht auf Ihren Account zugreifen konnen, wird eine
verifizierte Mobilfunknummer zur Passwort-Wiederherstellung benotigt.

Bitte hinterlegte Mobilfunknummer uberprafen:

+491****2%%957 Andern

Zuruck SMS anfordern

Geben Sie Ihre Mobilfunknummer an oder
uberpriifen Sie Ihre bereits hinterlegte
Handynummer.

Klicken Sie auf den Button ,,SMS
anfordern®, um per SMS einen
Bestatigungscode an lhre angegebene
Mobilfunknummer zu erhalten.

Hinweis: Fiir den Fall, dass Sie einmal nicht auf
Ihr Postfach zugreifen konnen, bendtigen Sie
zur Passwort-Wiederherstellung eine verifizierte
Mobilfunknummer.

Schritt 2.2: Mobilfunknummer bestatigen

© @ © ®
Mobilfunknummer App einrichten Geheimsehlussel Angaben prafen

verifizieren sichern & Aktivierung
abschlieBen

Bestatigungscode eingeben

Wir haben Thre Mobilfunknummer gespeichert und Ihren Bestatigungscode per SMS an
+491****x%%0957 gesendet.

Bestatigungscode aus SMS eingeben:

Kein Bestatigungscode erhalten? SMS erneut senden

GMX
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Geben Sie den Bestétigungscode aus
der SMS in das Formularfeld ein, um lhre
Mobilfunknummer zu verifizieren.

Gehen Sie auf ,Weiter”, um zum ndchsten
Schritt zu gelangen.

Bitte denken Sie an die Umwelt,
‘ bevor Sie dieses PDF ausdrucken.
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Schritt 3: Authentifizierungs-App einrichten

! z G @
Maobilfunknummer App einrichten Geheimschlussel Angaben prufen

verifizieren sichern & Aktivierung
abschlieBen

Authentifizierungs-App einrichten

Offnen Sie jetzt die auf Ihrem Smartphone installierte Authentifizierungs-App und
scannen Sie den QR-Code ein. Geben Sie dann die in der App angezeigte 6-stellige
Nummernfolge in Schritt 3 ein.

1. Schritt: Offnen Sie die Authentifizierungs-App. Noch keine Authentifizierungs-App?

2. Schritt: Scannen Sie den QR-Code mittels der geoffneten Authentifizierungs-App.
Probleme beim Scannen?

Code kopieren

3. Schritt: Geben Sie jetzt diese in der App angezeigte 6-stelige Nummernfolge ein.

6-stellige Nummernfolge eingeben:

6 9 1 2 3 8

« Installieren Sie auf lhrem Smartphone eine
Authentifizierungs-App (OTP-App) oder
nutzen Sie eine bereits installierte App.

« Offnen Sie die Authentifizierungs-App:
Scannen Sie den abgebildeten QR-Code
oder kopieren Sie den Code und fiigen Sie
ihn manuell in der App ein.

o Geben Sie den in der OTP-App angezeigten
6-stelligen Sicherheitscode in das
Formularfeld unten ein.

« Klicken Sie auf ,Weiter".

Schritt 4.1: Geheimschliissel anfordern

V) @ :
Mobilfunknummer App einrichten Geheimschlussel Angaben prufen

verifizieren sichern & Aktivierung
abschlieBen

Geheimschlussel fur den Postfachzugang im Notfall

Mit Threm Geheimschlissel erhalten Sie Zugang ins Postfach auch in folgenden
Fallen:

« Wenn Sie keinen Zugriff mehr auf Thre Authentifzierungs-App haben
= Wenn Sie ein neues SITVBITDhOﬂE einrichten.

* Wenn Sie eine neue Mobilfunknummer erhalten

Bitte bewahren Sie das Dokument mit dem Geheimschlussel sicher auf. wir empfehlen,
das Dokument auszudrucken

Zurack Geheimschlussel sichern

GMX
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« Lesen Sie sich die Informationen zum
Geheimschliissel aufmerksam durch.

« Mit Klick auf den Button ,Geheimschliissel
sichern” gelangen Sie zur Anzeige des
Dokuments.

Hinweis: Der Geheimschliissel ermdglicht
Ihnen, im Notfall — wenn Sie beispielsweise Ihr
Passwort vergessen oder keinen Zugriff mehr
auf die Authentifizierungs-App haben — wieder
Zugriff auf Inr Postfach zu erhalten.

Bitte denken Sie an die Umwelt,
‘ bevor Sie dieses PDF ausdrucken.
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Schritt 4.2: Geheimschliissel sichern

Wichtig: Bitte ausdrucken und sicher aufbewahren.

Bitt Geheimschlussel fur die
Zwei-Faktor-Authentifizierung

Thr Notfallzugang ins Postfach

Geheimschlasse! (zur einmaligen Verwendung) Erstelit am: 27.06.2019

qNmzJ-tecKE-WfJK7-9R4mu

Schritt 5.1: Angaben iiberpriifen

V) @ V ®

Mobilfunknummer App einrichten Geheimschlussel Angaben prufen
verifizieren sichern & Aktivierung
abschlieBen

Uberprufen Sie Inre persénlichen Angaben

Fiir den Fall, dass Sie einmal keinen Zugang zu Threm Postfach haben, konnen Sie
telefonisch Kontakt mit unserem Kundenservice aufnehmen. Hier besteht die
Méglichkeit Ihnen einen neuen Geheimschlissel an Thre hinterlegte Adresse zu senden,
um den Zugang wiederherzustellen. Das setzt voraus, dass Thre hinterlegten Angaben
korrekt und aktuell sind

Bitte uberprifen Sie daher die folgenden hinterlegten Adressdaten:

Frau Maxi Muster
BrauerstraBe 48
76185 Karlsruhe
Deutschland

Daten dndern

GMX
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« Lesen Sie sich das Dokument sorgfaltig

durch.

« Klicken Sie anschlieBend oben rechts auf

,Seite drucken”.

o Drucken Sie das Dokument mit dem

Geheimschliissel aus und bewahren Sie es
sicher in lhren Unterlagen auf.

« Uberpriifen Sie Ihre personlichen Daten und
nehmen Sie gegebenenfalls Anderungen vor.

« Gehen Sie auf ,Weiter”, um zum néchsten
Schritt zu gelangen.

Hinweis: Die Aktualitat Ihrer Adressdaten ist
wichtig, damit Sie im Notfall Kontakt zum
Kundenservice aufnehmen und lhre Identitat
bestatigen konnen.

Bitte denken Sie an die Umwelt,
bevor Sie dieses PDF ausdrucken.
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Schritt 5.2: Zwei-Faktor-Authentifizierung aktivieren

@ @ @ ©

Mobilfunknummer App einrichten Geheimschlussel Angaben prifen
verifizieren sichern & Aktivierung
abschlieBen

Zwei-Faktor-Authentifizierung aktivieren

Nach der Aktivierung mussen Sie bei jedem Login zusatzlich zum Passwort den Ihrer
Authentifizierungs-App angezeigten Sicherheitscode eingeben. Bei Verwendung einer
GMX App oder des GMX MailCheck ist ein einmaliger Login nach der Aktivierung
erforderlich.

Fiir Nutzer externer E-Mail-Programme: Beim Zugriff auf Ihr GMX Postfach tber ein
externes Programm Bendotigen Sie zukunftig zusatzlich ein einmaliges
“Anwendungsspezifisches Passwort”. Einen Hinweis dazu finden Sie auf der folgenden
Seite.

Zurick Jetzt aktivieren

Lesen Sie sich zum Abschluss noch einmal
die angezeigten Informationen durch.

Klicken Sie danach auf den Button ,,Jetzt
aktivieren®.

Schritt 5.3: Zwei-Faktor-Authentifizierung ist aktiviert

@ o @ o

Mobilfunknummer App einrichten Geheimschlussel Angaben prufen
verifizieren sichern & Aktivierung
abschlieben

Zwei-Faktor-Authentifizierung erfolgreich aktiviert

Sie haben fur Ihre E-Mail-Adresse katharinabroemel@gmx.de erfolgreich die Zwei-
Faktor-Authentifizierung aktiviert.

Sie kénnen die Zwei-Faktor-Authentifzierung jederzeit in "GMX Mein Account™ im Reiter
Sicherheit deaktivieren.

ﬂ Fur die Nutzung externer E-Mail-Programme (z. B. Outlook oder
Thunderbird) Gber POP3/ IMAP oder die Einbindung Ihres GMX
Kalenders/Adressbuchs (z. B. mit CalDav bzw. CardDav) in ein externes
Programm, mussen Sie jetzt ein einmaliges Anwendungsspezifisches
Passwort erstellen.

GMX
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Sofern Sie ein externes E-Mail-

Programm nutzen, bendtigen Sie ein
Anwendungsspezifisches Passwort:

Wenn Sie dieses erstellen mochten, klicken
Sie auf den Link ,,Anwendungsspezifisches
Passwort erstellen”.

Wenn Sie kein externes E-Mail-Programm
nutzen, konnen Sie zu Schritt 7 gehen.

Hinweis: Wenn Sie ein externes E-Mail-
Programm wie zum Beispiel Outlook oder

Thunderbird verwenden und lhre E-Mails

tiber POP3/ IMAP abrufen, mussen Sie dort

einmalig ein Anwendungsspezifisches Passwort

hinterlegen.

Bitte denken Sie an die Umwelt,
‘ bevor Sie dieses PDF ausdrucken.
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Schritt 6.1: Anwendungsspezifisches Passwort erstellen (optional)

o Geben Sie dem Anwendungsspezifischem
Passwort einen selbstgewahlten Namen, um

Anwendungsspezifisches Passwort erstellen

Erstellen Sie fur jedes externe Programm, mit dem Sie auf Ihre GMX Anwendungen

(z.B. Postfach, Kalender, Adressbuch) zugreifen, ein Anwendungsspezifisches d|eses dem Jewe"'gen E_Mail_Programm
Passwort. Bitte vergeben Sie dafUr einen eindeutigen Namen - das erleichtert Ihnen die
spatere Verwaltung mehrerer Anwendungsspezifischer Passworter, Spater besser ZUOrdnen ZU konnen
Name vergeben

Outlook_Mails

. . . "
« Klicken Sie auf ,Weiter*.
Asbrechen

Schritt 6.2: Anwendungsspezifisches Passwort hinterlegen (optional)

« Kopieren Sie das angezeigte
Anwendungsspezifische Passwort.

Ihr neues Anwendungsspezifisches Passwort

Fur Outlook_Mails wurde ein neues Anwendungsspezifisches Passwort erstellt:

DO6WYQIUVSDX7RSRSZWT

In Zwischenablage kopieren

« Hinterlegen Sie es einmalig in Ihrem
externen E-Mail-Programm.

Dieses Passwort wird IThnen aus Sicherheitsgriinden einmalig hier angezeigt.
um Ihre Anwendungsspezifischen Passworter zu verwalten, konnen Sie sich die
dazugehorigen Namen in der Ubersicht anzeigen lassen.

Hinweis: Aus Sicherheitsgriinden wird

das Anwendungsspezifische Passwort an
dieser Stelle nur einmal angezeigt. Um lhre
Anwendungsspezifischen Passworter zu
verwalten, klicken Sie auf den Button ,Zur
Ubersicht”.

GMX oo

Bitte denken Sie an die Umwelt,
© 1&1 Mail & Media GmbH A

bevor Sie dieses PDF ausdrucken.
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Schritt 7.1: Login am PC
« Geben Sie beim nichsten Login wie

gewohnt zuerst lhre E-Mail-Adresse und Ihr
GMX Passwort ein und klicken Sie auf ,Login“.

Zwei-Faktor-Authentifizierung
Geben Sie den Code ein, der von Ihrer

« Geben Sie dann den mit lhrer
Authentifizierungs-App generierten
6-stelligen Sicherheitscode ein.

o Mit Klick auf ,Weiter loggen Sie sich ein
und nutzen Ihr Postfach wie gewohnt.

Hinweis: Zuséatzlich zu Ihrem Passwort bendtigen
Sie am PC fiir jeden Login den aus lhrer OTP-
App generierten 6-stelligen Sicherheitscode.

Schritt 7.2: Login in der GMX Mail App

N T 421%81326 e Aus Sicherheitsgriinden werden Sie nach
O e der Aktivierung zunéchst aus Ihrer App
ausgeloggt.
GMX
Zwe"Fa";°"A“"‘he““f'|2‘e'”"g e Geben Sie danach erst noch einmal Ihre
Bitte melden Sie sich einmalig aus . .
Sicherhetsgrinden emeut an E-Mail-Adresse und Ihr Passwort ein und
tippen Sie auf ,Login®.

e Hinterlegen Sie anschlieBend einmalig den

mit lhrer Authentifizierungs-App generierten
6-stelligen Sicherheitscode.

e Tippen Sie auf ,Weiter” und nutzen Sie Ihre
App wie gewohnt.

GMX

Bitte denken Sie an die Umwelt,
© 1&1 Mail & Media GmbH

bevor Sie dieses PDF ausdrucken.
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Fertig!
Sie haben die Zwei-Faktor-Authentifizierung erfolgreich eingerichtet.

Die Einstellungen zur Zwei-Faktor-Authentifizierung konnen Sie jederzeit unter dem Meniipunkt
,Sicherheit” im Bereich ,Mein Account” in Ihrem GMX Postfach verwalten.

Mehr Informationen

Sie haben weitere Fragen zur Zwei-Faktor-Authentifizierung bei GMX? Alle
Informationen finden Sie {ibersichtlich zusammengefasst unter
https://www.gmx.net/mail/sicherheit/zwei-faktor-authentifizierung/
oder in der GMX Hilfe.

GMX

Bitte denken Sie an die Umwelt,
© 1&1 Mail & Media GmbH

bevor Sie dieses PDF ausdrucken.
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